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�� ا��را$� ���� ��������� ا�����ت و�������� � 
�ـ� ا
ـ��ت   ��� ا:ا ������� ا

 ���� �آ�2 ا"3 �/2�1 ��0/.�- ا� ��� � 
�� #��,+ ا��ـ�ة ،  .'�اء آ�"$ #�"�� ام 
;��/�������� ا���8ة وا8/.-ة وا�/:�9 ا�8ـ�� و�ـ�م ���7ـ3 و7ـ�رة ا���ـ��ت 45ـ$       

���< ا�/�ر�D وا?�C ا���B ا���م ���رة �ـ> =��ـ�   �A" �ن ا��8?� �0آ< =�ر #> ا ��
 .?.-ة وان آG H+ء 2F �,�/# �;�:G�� ا���س 

ان ا�/��رات اMO�P� وا�,A/8� � ��Nت ا�����ت وا�M�8#�ت ادى اK ا�Jد وا=� ���� 
���� #> �G"3 ا,�اث ا�/.-ات ا���-ة � QG #��,+ ا���ة ا�=/��د�� وا��/�2��� وا�� 

آ�2 ا�Y . وا���Xء وا�/�W�M وV-ه� و��0/�� T ا'/�4اث ا����� #> ا�/���Sت ا���Fة 
    H��/و# ـ �ـ��ا�7ت ��7-ا آ�-ا �M] �0�� و# /��H ا
/��2ت و�Z��� ا��A=ـ�ت ا��/�2
        ��Mـ�ت و^ـ�#�ت ا���ـ�ل وا�\;�ـ3 وا�/ ـ#�M�8ا�`��ب و45$ ��0ر آ�- #ـ> ��ـ�دل ا

 a��b/ا�" ـ�ن #ـ>   ) .  �572وي ، ص#�.( وا� <�j $�"\"ا����ل وا� ��������� HX:�;
     k�lو� ـ� #/9ـ�وزا 0ـ ���nت 0 ـ���2Fص وا�SGا� o0 ة #> ا�����ت�����pر'� ا��Gل 
     W�ا��ود اF.�ا;�� وا�q��Z <�; ، <#1 ا�<�� ا����\و"+ ��2ـ� ا�ـ�ار ا2Fـ��+ و�ـ�

�aM/r [M ا8 /���ت  H��sآ� ا��را'�ت ا���b� ان ا'/�Sام ا�<�� ا����/�"+ و. ا�/:�
'�هH�M�� � W ا���1� o0 آ��ر ا� ـ> وا�8ـ�=o ود;�nـW ا�p Kر'ـ� ادوار ا�/�2��ـ�      
����ة #> ^Aل =��ات ا����ل آ�2 '���ت ا����ات ا��S8� ��4Mار �M] ا�"\"�ـ$ ;tـ�ت   

MN� ا�"\"�ـ$  ( : �� و#�#w ا�S8رات ����ة ���A�`# H, [M و^�?� اv�8] ��0#�اض ا��
 ).  99-94، ص

آ�2 ��ى ا^�ون ان #> ا�}�اه� ا��0�J� �A"\"�$ وو'�HO ا���ـ�ل ا�^ـ�ى اYـ� و;ـ�ت     
    oـ] | ـM�
�� "�ا,+ ا���ة وهl{ ا�M�8#�ت ��M$ ا�" �ن اآ�b =ـ�رة  � ��#��M#�ت #/��

��� ا���ة ، وا�Y أ�7ت �~7-ا ��0.��" "� [M���ت ا�`��ب �' �Yا�`��ب ,�� ا H��/ # [M
��}�W ا'�Mب ,���W و���Z� �:�-هW آ2ـ� اYـ� ��ـ1ز ا�/�2'ـk ا��/2ـ��+ و��ـ�ر ا�ـ�ط        
ا�/:��H ا��/�2�+ � آ�;� ا8 /���ت وز��دة ا��ار ا��/�2�+ o0 ا�`ـ��ب و#ـ> � ��ـ��>    

��M2� Hn � ت ذات اه/�2م #`\ك���2N �# ا=�ت ����ة�?  o0 ا8 �;�ت >� H#��/ا����ل وا�
آ�2 ان ��������� ا�����ت أ7ـ�ت 0`ـ�H واvـC � |��ـq     ).  572- 565#��وي ، ص( ا����ل 

ا��A=�ت ا��/�2��� ا����\و"�� � ��Nت ����ة #�ـ�n ا�ـ1واج ا����\و"ـ+ ، ا��ـ�ا=� ،     
و'���ت ا�`��ب �M] ).  96�$ ، صMN� ا�"\". ( ا�/��رف ، ا�/:��H وا�/�ا?H ا����\و"+ 

�Mـ] ,ـH ا8`ـ�Aت       Wه��ا�"�#�ج � ا
/��2ت ا���8�� وا�G\اك � ا8`�ر�� دو��� �ـ� � ـ�
 ��M��2ت ا�/
�0 ��M�/8ص( ا ، H�26ا��� .( 

و��ى ا^�ون ان ا�"\"�$ زاد #> ا���رة ا������� وا�/:���M� ��S/ 2Mم ��Y ��ـ1ز  
����ل ��0^��> �M] ا�F"� ا�^ـ� #ـ> ا��ـ�ة ا�رvـ�� 0 ـ��� ه�MOـ�       #> =�ر�3 �M] ا

��� #� �^��> � ا��ء ا��ـ�ة  �
و�����a زه��ة ,�� ��> ��S/ 2Mم ان �`�رك � ا���ب 
�Xا� �و����> ?�ا=�ت ����ة ، و� /�� ��v`ـ�رآ3 ا�ه/2ـ�م    " ا�ر� �ـ��29� +�/M� ان

��ت #`\آ� #���� ، ا�#� ا�lي ��v��      Kا �ـ�;v��0 اlا�" ـ�ن � ا�^ـ��> هـ ���1 �7ـ
 ) . 45,�;� ، ص( #���;�{ #> و'�M /M� HO�� ا��/�2��� #� ا�^��> 

ا#� �> ا��7ر ا� �M�� �/�������� ا�����ت و^�?� ا���#����� وا�"\"�$ ;�� ا�Gر 
�'ـ�ة ا��ا,ـ�ة   �b,�0ن اK اq��| � Wn � �Y ا���1� ا��/�2��� وا�:�د�� o0 ا;�اد ا

و� Wn � ا�د#�ن �M] ا'/�Sام ا�`��� او ا���#����� و��Gر ا�:�د ��0/��� وا�"1��ج 
�> ا'ـ/�Sا#�n او ا0/�ـ� ��ـ�n واوvـ4$ ا,ـ�ى ا��را'ـ�ت اK ان        a=�� ـ>  %  6اذا#

# /�S#+ ا�`��� � ا�����ت ا�4/8ة ا�#����� #���0ن ��ض اد#�ن ا�`��� وهl{ ا�:tـ�  
�M] او=�ت ا��را'� " '��� ا'�����)  40( ��� اآ�S/ � <# �bم ا�` �7s� �p ).  �ـMN
 ) . 97ا�"\"�$ ، ص

�Mـ] ا��A=ـ�ت      ��M�7 'ـs�2ء ا��:� ان ا�"\"$ وا���#����� �ـM�آ�2 ��ى ��0 #> 
 ا��/�2��� #> ,�� ا�Y ���1 #> ا"�1ا��� ا�;�اد وا�" �4ب #> دا�Oة ا��A=�ت
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�lي �:��{ ��ور ا��=ـ$ ا��ـ�رة �Mـ]    ا��/�2��� و��q2 ا, �س ا�:�د ���0,�ة ا�#� ا
-565#�ـ�وي ، ص ( �pر'� ا��A=�ت ا�" �"�� ا�2�2� وا���رة �M] ا�/��aZ #� ا�^��> 

571 . ( 

 k�:� [M� H2�� �Y��2ت ;-ى ا���� ا/
ا#� �> ��7- ��������� ا�����ت �M] �0�� ا
�ر ا'ـ���� ���ـ�ة �/�:�ـlه�    ا
/��2ت وز��دة ا������ وا���a وا"/`�ر ا��F� وا0/�

     W�وا�,/�ـ�ل وا�/1و�ـ� و�ـ�#- ا��ـ �ت ا� �=��M2�وا"/`�ر ا�;��ر ا�Pا#� وز��دة 
 ��� ). MN94-95� ا�"\"$ ، ص.( ا��/�2

وk�l0 �0زت ا����� #> ا�?�A,�ت ا2/�8�� �8 ���ف A^�0=��ت ا�/���� او ا^A=�ـ�ت  
�'ـ�ءة ا'ـ/�Sام ا���#��ـ��� وا�"\"�ـ$ و�nـ�ت      ا���#����� وا�"\"$ وo0 #ـ����ف 0 

 �n�# k�l0 ��M�/8ت اA�`8ـ�ب ، او   : ا����� #> ا'��ا�,/��ل ا�M�8#��+ ، او Vـ� ا
��اWO ا���#����� وا�"\"�$ و^�?� #��/�qM ��ا=� ا�"\"�$ ا��Xرة آ��8ا=� ا��0,�� 

\و"�ـ� او �0'ـ/�Sام ا�<�ـ�    وا�,/��ل وا�/��nـ� وا�ـlم وا�/`ـn- ���0'ـ�HO ا����    
 .ا����\و"+ 

وا"��p �=A ���م ;�ن ا��M2�� ا�ر�Gد�� ���.+ ان �/�'� � اهـ�ا;�n وان ���/�ـ�   
��M' - �� [Mك ا�:�د ����0� ;���� ^ـAل �M2�ـ�ت ا��2ـ� و|��ـq ا�/�ا;ـq ا��: ـ+       

�8`ـ�Aت او  وا�`�S+ وا�\�0ي وا�'�ي ، وا�ـ� ���.ـ+ و=��ـ� ا�;ـ�اد #ـ> ا��=ـ�ع 0      
ا���vا�0ت ا��: �� او ا���اف ا� �Mآ+ ا�� ��> ان ��`~ #> ^ـAل ا'ـ/�Sام ا�;ـ�اد    

 . lP{ ا�/����ت 

��ط ا����ل ا	�ا����� ا	�� ����� �� ��ل  ا��
�ام ا	�������� �ا
 �����  وا�

ان ظاهرة ممارسة الافعال اللااخلاقية باستخدام التقنية العالية المستوى 
وهي تنذر بأجراس " تعد ظاهرة حديثة نسبيا) كالكومبيوتر والانترنت ( 

الخطر لتنبه مجتمعات العصر الراهن لحجم المخاطر والخسائر الناجمة 
( عنها بأعتبارها تستهدف الاعتداء على المعطيات بدلالتها التقنية الواسعة 

ب في الخفاء فهي أفعال ترتك) . بيانات ، معلومات ، برامج بكافة انواعها 
يرتكبها أناس أذكياء يمتلكون أدوات المعرفة التقنية وتوجه للنيل من الحق 
في المعلومات وتطال اعتداءاتها معطيات الكومبيوتر المخزنة والمعلومات 

عرب ، . ( المنقولة عبر نظم وشبكات المعلومات وفي مقدمتها الانترنت 
  . ) 1ص

التي تمارس من خلال أستخدام  ولعل ابرز انماط الافعال اللاأخلاقية
  : الكومبيوتر والانترنيت بما يأتي 

  �ص ــــــــــــ' ا�&
ــــــــ� ��ـــــــــ�ل �أ����ــــــــــأ#�" : او�

  :ويمكن تقسيمها الى قسمين 

1.�  0 ــــــــــــ� و�/�ـــــــــ� .-,�ـــــــــ�ل +�ـــــــــأ#

  القتل بالكومبيوتر  •

 لى الانتحار التحريض ع •

 التحرش والمضايقة عبر وسائل الاتصال  •

 التهديد عبر وسائل الاتصال  •

 الاحداث المتعمدة للضر العاطفي  •

 الملاحقة عبر الوسائل التقنية  •

 أنشطة اخلاس النظر أو الاطلاع على البيانات الشخصية  •

 قنابل البريد الاليكتروني  •

 .غير المرغوب بها أنشطة ضخ البريد الاليكتروني غير المطلوبة و •

  ) الدخول غير المصرح ( الانتهاك الشخصي لحرمة الكومبيوتر  •

  � ـــــــــــــ�اف ا	�را�ــــــــــــــاه 

  :تتحدد الدراسة بالاجابة على التساؤلات الاتية 

ماانماط الافعال اللااخلاقية التي ترتكب من خلال استخدام  .2
  .الكومبيوتر والانترنت ؟ 

الاشخاص الذين يرتكبون السلوك  ماسمات وخصائص .3
  اللااخلاقي في استخدام الكومبيوتر والانترنت 

مادور العملية الارشادية في معالجة السلوك اللااخلاقي او الحد  .4
 .منه ؟

  �تـــــــــــــ� ا	�5678ـــــــــــ�5�4

��ــ�ام ا	�������ــــ� �� ا��
ــــ�ك ا	�ا���ــا	,6 .1���  � ــ� وا�

أو سلوك غير مشروع أو غير اخلاقي أو غير مصرح  هو اي عمل
به يضر بالاشخاص أو الاموال ، ويوجه أو يستخدم التقنية المتقدمة لنظم 

  المعلومات 

  � ـــــــــــ�ي وا	-<,ــــــــــ�د ا	��>ــــــــا�ر& .2

عمليو واعية مستمرة بناءة ومخططة ، تهدف الى مساعدة وتشجيع 
" وعقليا" فهم ذاته ويدرس شخصيته جسمياالفرد لكي يعرف نفسه وي

ن ويفهم خبراته ، ويحدد مشكلاته وحاجاته ، ويعرف " وأنفعاليا" واجتماعيا
الفرص المتاحة له ، وان يستخدم وينمي أمكانه بذكاء الى أقصى حد 

مستطاع ، وأن يحدد أختياراته ويتخذ قراراته ويحل مشكلاته في ضوء 
افة الى التعليم والتدريب الخاص الذي معرفته ورغبته بنفسه ، بالاض

يحصل عليه عن طريق المرشدين والمربين والوالدين في مراكز التوجيه 
والارشاد وفي المدارس وفي الاسرة ، لكي يصل الى تحديد وتحقيق 

أهداف واضحة تكفل له تحقيق ذاته وتحقيق الصحة النفسية والسعادة مع 
" ومهنيا" وتربويا" فق شخصيانفسه ومع الاخرين في المجتمع والتوا

  ) .موقع التوجيه والارشاد " . ( وأسريا

وقدمت الجمعية الامريكية لعلم النفس تعريفا للارشاد التربوي والنفسي 
مساعدة الافراد على مواجهة العقبات التي تعترض نموهم حيث : " بأنه 

( وجدت ومساعدتهم على تحقيق أقصى درجات النمو لمكانياتهم الشخصية 
  .)  7باترسون ، ص
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  مشاريع القمار عبر الانترنت تسهيل *

استخدام الانترنت لترويج الكحول والمخدرات ومواد الادمان *
  للقاصرين

  � ـــــ� ا	���5ــــ�ى @ـــــــ�ل ا�ــــــ�ت وا#�ـــــــ���ر�" : �ــ��د�

  تعطيل الاعمال الحكومية *

  الحصول على معلومات سرية *

  .العبث بالادلة القضائية أو التأثير فيها *

  .الارهاب الاليكتروني * 

 Susan Bernner)17-13ص عرب ،( الانشطة الثارية الاليكترونية *
& Rebecca cochran P.3-6   

ان الممارسات والافعال اللاأخلاقية التي تمارس عبر استخدام 
  :الكومبيوتر والانترنت يمكن ان تشكل المخاطر الاتية 

ام المعلومات وانسيابها انها تهدد وتلحق الضرر في الحق باستخد.1
وتدفقها واستخدامها وبالتالي فأنها تهدد البناء الثقافي والاقتصادي للدولة 

  .مما يؤثر على التنمية 

ان بعض الممارسات تمس الحياة الخاصة او مايسمى بحق الانسان .2
في الخصوصية وهذه الممارسات والافعال تخلف وراءها شعورا لدى 

في تفاعل الانسان مع " ة من شأنه أن يؤثر سلباالافراد بمخاطر التقني
  .التقنية 

تطال بعض الممارسات اللااخلاقية الامن القومي والسيادة الوطنية .3
جرائم ( في اطار مايعرف بحروب المعلومات او الاخلاقية الاليكترونية 

  ) .التجسس والاستيلاء على المعلومات المنقولة خارج الحدود 

ات والجرائم لايمس التقنية ذاتها بل يهدد مستقبل أن أخطر الممارس.4
  )  33-31البداينة ، ص( صناعة التقنية وتطورها 

ان الاستخدام غير الاخلاقي واللاقانوني للشبكة قد يصل الى مئات .5
على نمو شخصياتهم النمو السليم " المراهقين والهواة مما يؤثر سلبا

ماشى مع النظام الاجتماعي ويوقعهم في ازمات نمو وازمات قيمية لاتت
  .السائد 

يمكن النظر الى الانترنيت انه مهدد للامن الاجتماعي وخاصة .6
المجتمعات الشرقية والمغلقة حيث ان تعرض مثل هذه المجتمعات لقيم 

يؤدي الى تفسخ " ثقافيا" وسلوكيات المجتمعات الاخرى قد تسبب تلوثا
  .)  101البداينة ، ص (اجتماعي أو انهيار في النظام الاجتماعي 

  ا�&
�ص ا	�4C �����4ن ا	,�6ك ا	�ا���� �� ا��
�ام ا	��������

لم يكن هناك قلق مع بدايات ظهور الكومبيوتر والانترنيت تجاه افعال 
لااخلاقية سوف تنتهك على الشبكة وذلك نظرا لمحدودية مستخدميها 

لباحثين ومنتسبي علاوة على كونها تقتصر على فئة من المستخدمين وهم ا
ولكن مع توسع استخدام الشبكة ودخول جميع فئات المجتمع . الجامعات 

الى قائمة المستخدمين بدأت تظهر افعال وجرائم لااخلاقية على الشبكة 
اذن لابد من التساؤل من . وازدادت مع الوقت وتعددت صورها واشكالها

ابرز سماتهم هم الاشخاص الذين يرتكبون ذلك وماهي دوافعهم وماهي 
  :السيكولوجية ؟ يمكن تقسيم هؤلاء الافراد الى اربعة انواع 

1.���
�   �Hackersن ـــــــــ�ن او ا	��7<6ـــــــــا	

  

 2.�  0ـــــــــــ� و�/�ــــــــ� .-,�ـــــــــــ�ل �أ����ــــــأ#

  حض وتحريض القاصرين على أنشطة جنسية غير مشروعة *  

  بأنشطة جنسية عبر الوسائل الاليكترونية افساد القاصرين * 

  اغواء القاصرين لارتكاب انشطة جنسية غير مشروعة * 

نشر المعلومات عن القاصرين عبر الكومبيوتر من اجل انشطة * 
  .جنسية غير مشروعة 

  .التحرش الجنسي بالقاصرين عبر الكومبيوتر * 

رنيت وخاصة نشر وتسهيل نشر وأستضافة المواد الفاحشة عبر الانت* 
  " للقاصرين تحديدا

  .نشر الفحش والمساس بالحياء عبر الانترنيت * 

  تصوير القاصرين ضمن انشطة جنسية * 

استخدام الانترنيت لترويج ونشر المواد الفاحشة التي تستهدف * 
  .استغلال عوامل الضعف والانحراف لدى المستخدم 

لاستغلالها الحصول على الصور والهويات بصورة غير مشروعة * 
 . ( Susan Bernner & Rebecca cochran P.1-5( في انشطة جنسية 

  :أعمال لاأخلاقية تمس الاموال " : ثانيا

  .أقتحام أو الدخول غير المصرح به لنظام الكومبيوتر * 

  تخريب النظم والمعطيات والممتلكات * 

  خلق البرمجيات الخبيثة والضارة ونقلها عبر النظم والشبكات *

  ايذاء الكومبيوتر *

  استخدام العلامات التجارية واسماء الغير دون ترخيص *

  أنشطة الاعتداء على الخصوصية* 

  أفشاء كلمة سر للغير * 

  الحيازة غير المشروعة للمعلومات * 

D	�Eــ� : "�  � ــــــــــ�ل وا	,��ـــــــ�ل ا���Fــــــأ#

لمالية للغير دون استخدام الكومبيوتر للحصول على البطاقات ا* 
  ترخيص او 

  0تدميرها 

  .الاختلاس عبر الكومبيوتر *

  سرقة معلومات الكومبيوتر *

  )  Susan Bernner & Rebecca cochran P.4-6(قرصنة البرامج *

  � ــــــــــ�ل ا	�Gو4ـــــــــأ#�" : �ــــــــرا>�

  تزوير البريد الاليكتروني *

  تزوير الهوية *

  والسجلات تزوير الوثائق * 

��ر�ــا	���H" :�ــ���,�
6ــ�ت ا��ـــ�ة وا	�  :�ق وا�داب ــ� 	��ــ�ى ا	

  المقامرة عبر الانترنيت *
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  :ماالدوافع لارتكاب هذا السلوك من قبل هؤلاء الافراد 

  :يمكن تصنيف دوافع هؤلاء الافراد الى خمسة انواع وهي 

  .السعي الى تحقيق الكسب المادي .1

  .ه الانتقام من رب العمل والحاق الضرر ب.2

  .الرغبة في قهر النظام والتفوق على تعقيد وسائل التقنية .3

  .دوافع سياسية او فكرية .4

  ) . 26-25عرب ، ص.( التنافسية بانشطة غير مشروعة .5

ماسمات الشخصية والجوانب السيكولوجية لمرتكبي السلوك اللااخلاقي 
  لاستخدام الكومبيوتر والانترنت ؟

رتكبون الجرائم او السلوك اللااخلاقي في يتسم معظم الافراد الذين ي
  :استخدام الكومبيوتر او الانترنت بالسمات الاتية 

  .التمتع بقدرة عالية من الذكاء -

  .المام جيد بالتقنية العالية واكتسابهم معارف علمية وعملية -

انتمائهم الى التخصصات المتصلة بالحاسوب من الناحية الوظيفية -
  .لعالية والتمتع بالكفاءة ا

عدم شعورهم بلا مشروعية الطبيعة الاجرامية وبلامشروعية الافعال -
  .التي يقترفونها 

  .غياب مشاعر الاحساس بالذنب -

  .حب العمل بالاعمال البرمجية اكثر من القيام بالاعمال النظرية -

  .يمتلكون القدرة على معرفة طريقة برمجة موضوع معين وبسرعة -

ن الوسائل الرهيبة التي تعول عليها عصابات ان الانترنت اصبح م-
جرائم الاطفال الاباحية وجماعات الجريمة المنظمة التي تستهدف ابتزاز 
الشركات الكبرى والا قاموا بتعطيل خدماتها المبذولة ووقف عمل اجهزة 

وان معظم مرتكبي . الكومبيوتر لديها وبالتالي الحاق الاضرار الفادحة 
  .يستخدمون تقنية عالية عند ارتكاب افعالهم الجرمية العمل غير المشروع 

واوضحت الدراسات السيكولوجية الى ان عددا كبيرا من مستخدمي 
وان . الانترنت يسرفون في استخدامه مما يؤثر ذلك على حياتهم الشخصية 

وان البعض . من مستخدمي الانترنت في العالم هم في عداد المدمنين % 6
لارتباط العاطفي مع اصدقاء الانترنيت والانشطة التي لديهم قابلية على ا

يقومون بها داخل شاشات الكومبيوتر تمتع هؤلاء بخدمات تتيح لهم مقابلة 
ان الانترنيت . الناس وتكوين علاقات اجتماعية وتبادل الاراء مع اناس جدد 

يوفر الفرصة لهؤلاء من الهروب من الواقع والبحث عن طريقة لتحقيق 
  0تهم النفسية والعاطفية والتي تعد غير محققة لهم في الواقع احتياجا

وبينت احدى الدراسات النفسية الى ان اكثر الناس قابلية للادمان على 
الانترنيت هم الافراد الذين يعانون من حالات الاكتئاب واصحاب 
الشخصيات القلقة او الذين يعانون من الملل والوحدة او التخوف من تكوين 

( اجتماعية او الاغتراب عن الواقع الاجتماعي الذي يعيشون فيه  علاقات
  ) . 12عودة ، ص

 �� L-� �5	ا����  او ا�	,�6ك ا	ا �M	��� �� �4��6 ا�ر&�د�دور ا	�
��� ؟���  ا��
�ام ا	�������� وا�

ان عملية الارشاد التربوي هي جزء من العملية التربوية وهي عملية 
دة المسترشد لفهم نفسه وادراك المشكلات التي انسانية تهدف الى مساع

  يعاني منها ومساعدته بتبصيره للارتقاء بقدراته واستعداداته للتغلب على

وهم فئة الهواة او العابثين بقصد التسلية ويسمون الهاكرز الذين يتحدون  
اجراءات امن النظم والشبكات لكن لاتتوفر لهم دوافع حاقدة او تخريبية وانما 

قون من دوافع التحدي الابداعي واثبات المقدرة ويجدون انفسهم متفوقين ينطل
الى درجة انهم ينصبون انفسهم اوصياء على امن نظم الكومبيوتر في 

والسمة الغالبة على هذه الفئة انهم صغار السن وقلة . المؤسسات المختلفة 
  .الخبرة وعدم قدرتهم على التمييز بين الانظمة محل الاختراق 

رغم هذه السمات فقد تمكن هؤلاء من اختراق مختلف انواع نظم وب
الكومبيوتر التابعة للشركات المالية والتقنية والبنوك والالعاب والمؤسسات 

كما في حالة اختراق احد الصبية . الحكومية ومؤسسات الخدمة العامة 
لاخر سنة نظام الكومبيوتر العائد للبنتاغون وا )14(الذي لم يبلغ من العمر 

سنة تمكن من اختراق كومبيوترات عديدة من )  17( لايتجاوز عمره 
  .المؤسسات الاستراتيجية في اوروبا والولايات المتحدة الامريكية 

وان السمة الاخرى لهؤلاء الافراد هو تبادلهم للمعلومات فيما بينهم 
والمشاركة في وسائل الاختراق واليات نجاحها واطلاع بعضهم البعض 

مواطن الضعف في نظم الكومبيوتر والشبكات وتجري عمليات تبادل على 
  .المعلومات فيما بينهم عن طريق النشرات الاعلامية والاليكترونية 

ويتم استغلال هؤلاء النابغين واستغلال ميول التحدي لهم واحيانا 
احتياجاتهم المادية من قبل منظمات الجريمة لتسخيرهم للقيام بانشطة 

  .بالتقنية تدر عليهم منافع مادية  جرمية تتصل

2.O����5ــــــــــ��  � ـــــــــــــ� ا	

الذين يتسللون الى اجهزة مختارة بعناية ويعبثون او يتلفون او يسرقون 
جرمية خطيرة تنبيء " محتويات ذلك الجهاز ، ان اعتداءاتهم تعكس ميولا

ة الخبرة والادراك تتميز هذه الفئة بسع. عنها رغباتهم في احداث التخريب 
الواسع للمهارات التقنية كما تتميز بالتنظيم والتخطيط للانشطة التي ترتكب 
من قبل افرادها ولذلك فأن هذه الطائفة تعد الاخطر بين مجرمي التقنية 
وتهدف اعتداءاتهم الى تحقيق الكسب المادي لهم وللجهات التي كلفتهم 

داءات بعضهم الى تحقيق لارتكاب جرائم الكومبيوتر كما تهدف اعت
كما هو . اغراض سياسية والتعبير عن موقف فكري او نظري او فلسفي 

ان افراد هذه الفئة ) التجسس الصناعي ، والاحتيال والتزوير ( الحال في 
يتسمون بالكتمان والسرية فلا يتبادلون المعلومات بشأن انشطتهم بل 

هم لأرتكاب الجرائم يطورون معارفهم الخاصة ويحاولون عدم كشف طرق
  .سنة  ) 40-25( ومعظم هذه الفئات من الشباب مابين عمر 

  �ون ــــــــا	3.��5

ان هؤلاء الافراد تحرك انشطتهم الرغبة بالانتقام والثار كالثار 
لتصرف صاحب العمل معهم او لتصرف المنشاة المعينة معهم عندما 

ة بالمعرفة التقنية ولايتسم اعضاء هذه الفئ. لايكونوا موظفين فيها 
الاحترافية وتتركز معظم انشطتهم في زراعة الفيروسات والبرامج الضارة 
والتخريب والاتلاف لبعض او كل المعطيات او تعطيل النظام او الموقع 

  .المستهدف اذا كان على الانترنيت 

  ��RS �Oر ا	,� .4

 ومعظمهم دون سن الاهلية) صغار نوابغ المعلوماتية ( ويسمون  
يدفعهم الشعور بالبهجة والتحدي لكسر . مولعين بالحوسبة والاتصال 

كما هو الحال ماقام به تلاميذ . الرموز السرية لتركيبات الحاسوب 
المدرسة الثانوية في ولاية منهاتن الذين استخدموا غرفة الدرس للدخول 
على شبكات الاتصالات وبيانات كثيرة من المستخدمين ودموروا ملفات 

ئن الشركة الرئيسية في هذه العملية ، وقام اطفال صغار من فرنسا زبا
محمد ، . ( عندما دخلوا على الملفات السرية لبرنامج ذري فرنسي 

  ) . 76-74ص
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اهمية ارشاد الاطفال والمراهقين لكيفية استخدام تكنولوجيا الاتصال .3
وخاصة فيما يتعلق بمعايير ) الكومبيوتر والانترنيت والالعاب ( وخاصة 

للالعاب والواقع والمضامين الكثيرة التي تقدمها الاختيار والانتقاء 
وتوجيههم بان استخدام مثل هذه التكنولوجيا ليس مجرد تسلية واداة 
لتمضية وقت الفراغ بل يمكن استخدامها في التعلم والحصول على مواد 

  ) . 60-56مندورة ، ص( ثقافية 

لعمل على اكتشاف مواهب وقدرات الطلبة المتفوقين وغير ا.4
متفوقين على حد سواء وتوجيه واستثمار تلك المواهب بما تعود بالنفع ال

  .على المجتمع 

توعية الطلبة بنظم الكومبيوتر المستخدمة وخاصة مايستخدم منها .5
لاغراض سياسية او اقتصادية او وطنية او اجتماعية او شخصية تتسم 

ام معقدة كثيرا بحساسية بالغة ، وان هذه النظم قد تستخدم لاداء ومراقبة مه
ماتنطوي على حالات قد تعرض لخطر الحياة وحقوق الانسان والحريات 

وان الاستخدام الخاطيء لها قد يهيء ظروفا تيسر الى حد . الاساسية 
  .كبير من ارتكاب العمليات الاجرامية 

التاكيد على الاسرة بضرورة اعتماد نظام الرقابة المباشر على .6
هم للكومبيوتر والانترنيت من خلال ملاحظة المواقع الابناء اثناء استخدام

المختارة او الاستعانة بكلمة السر التي تمنع دخول الابناء الى المواقع غير 
  .المستحبة او ادخال برامج التحكم في مواقع الانترنيت 

التاكيد على دور الاسرة واهميتها في عملية التنشئة الاجتماعية التي .7
عولمة وعصر المعلومات والتكنولوجيا والتحديات التي تقوم بها في ظل ال

تطرح عليها من خلال التدفق الاعلامي وثورة المعلومات ونشر القيم 
  .الفردية وتهديد الهوية القومية ومخاطر الجريمة المنظمة 

ضرورة دعم واثراء التفاعل الاجتماعي بين افراد الاسرة من خلال .8
ت باتجاه دعم التماسك والترابط الاسري التشجيع على الحوار والمناقشا

والاعتزاز بالاسرة والمجتمع والتاكيد على القيم والعادات والتقاليد التي تميز 
  .)  90- 88عمار ، ص. ( الثقافة العربية الاسلامية عن غيرها من الثقافات 

ان تولي الوحدات الارشادية الى اصدار الدوريات والنشرات .9
بالاستخدام اللااخلاقي للكومبيوتر والانترنيت  والبحوث ذات العلاقة

  ة في المدارس والمعاهد والكليات والعمل على نشرها وتعميمها على الطلب

S��	ت ــــــــــــــ�ـا�  
التعاون مع منظمات المجتمع المدني في هذا المجال في وضع .1

دريس قواعد للاداب المتبعة في استخدام تكنولوجيا المعلومات والاتصال وت
  .هذه الاداب ضمن المناهج الدراسية 

التاكيد على وزارة التربية بايلاء الاهتمام اللازم لاشاعة تعليم .2
التعليم ( المعلوماتية كمقرر دراسي مستقل في مرحلة الثانوية وماقبلها 

  ) .الاعدادي والابتدائي 

 التاكيد على دور وسائل الاعلام في هذه المرحلة من خلال القائها.3
الضوء على تكنولوجيا الاتصالات واهميتها والوظائف التي تتيحها 

  .والتجارب الناجحة في هذا المجال 

التاكيد على الجهات المعنية بضرورة تبني انشاء مواقع تربوية .4
وتعليمية وثقافية موجهة للنشيء ودعم تلك المواقع بالكوادر البشرية 

  يمانا باهمية تلك الخدمة على ابنائنا والمالية واكسابها اولوية في الاهتمام ا

التاكيد على ضرورة وضع تشريع خاص لحماية البرامج .5
المعلوماتية الاليكترونية وحماية الحاسبات نفسها من كل فعل يلحق الضرر 

  .بها وبمضامينها 

المشكلات التي يواجهها بغية تحقيق التوافق بينه وبين البيئة التي يعيش  
كما ان ) .  20بار ، ص( لنمو المتكامل في شخصيته فيها ولكي ينمو ا

العملية الارشادية تتضمن تقديم خدمات ارشادية عبر برامج نمائية وقائية 
وعلاجية الى الطلاب لمساعدتهم على اختيار الدراسة المناسبة والاستمرار 
بها والتغلب على المشكلات التي تعترضهم بغية تحقيق التوافق والتحصيل 

ولقد ظهرت مشاكل كثيرة لدى استخدام ) .  44عقل ، ص(  الدراسي
الطلبة الكومبيوتر والانترنيت مما كان لها الاثر الكبير على شخصياتهم 

كما ان التقنيات العالية خلفت مخاطر حقيقية . وسلوكهم وقيمهم وثقافاتهم 
  .لابد من الوقاية منها او مواجهتها 

تنوعة لدى استخدامهم للكومبيوتر ويواجه الطلبة اليوم مشاكل كثيرة وم
  :والانترنيت وهي بصفة عامة تشمل 

انتحال الشخصية ، المضايقة والملاحقة والتغرير والاستدراج 
والتشهير وتشويه السمعة والنصب والاحتيال ونشر الصور الاباحية 
والدعاية للشواذ وتجارة الاطفال جنسيا وترويج المخدرات وتعليم الاجرام 

اضافة الى الفيروسات واقتحام المواقع وغيرها ويتم ذلك عبر والارهاب 
( البريد الاليكتروني وغرف الدردشة والحوار او المنتديات او الماسنجر 

كل ذلك يعرض الطلبة الى مخاطر الانزلاق في ) .  3الهاجري ، ص
السلوك اللااخلاقي او غير السوي ولابد من ارشاد وتوجيه الطلبة 

ساليب التي يمكن التعامل مع هذه المشكلات وتدريبهم بتبصيرهم حول الا
  .على اساليب دراستها وتحليل مضامينها 

ان العملية الارشادية في مدارسنا ومعاهدنا وجامعاتنا اقتصر دورها 
  :في الوقت الحاضر على 

  .نصيحة الطالب بالالتزام بمواعيد الدروس وتجنب الغياب -

  .د على نفسه تعزيز قدرات الطالب في الاعتما-

  .التشجيع على اقامة علاقات طيبة مع المدرسين -

  .التشجيع في اللجوء الى المرشد التربوي في حالة وجود اية مشكلات دراسية - 

  .تفسير الامور التي تتعلق بالمستقبل الدراسي -

روتينية رتيبة " ان الادوار التي يقوم بها المرشد التربوي تعد ادوارا
  :ويعود ذلك الى 

ضعف ادراك العاملين في المجال التربوي لمفهوم الارشاد التربوي -
ودوره في عصر تكنولوجيا الاتصالات وماسببته هذه التقنيات من مشاكل 
نفسية واجتماعية وانحرافات سلوكية وجرمية لدى الطلبة خاصة والشباب 
بشكل عام ، خاصة ان معظم مستخدمي هذه التقنيات هم من فئات عمرية 

  .ومن عمر الشباب  صغيرة

فلابد اذن من اعادة النظر بمجمل العملية الارشادية من اجل مساعدة 
الطلبة في التغلب على مشكلاتهم والحيلولة دون انغماسهم في مشاعر 

  .العزلة والانطواء والادمان على استخدام الكومبيوتر وشبكة الانترنيت 

لوحدات الارشادية في لذا فان من الادوار الجديدة التي تقع على عاتق ا
  :جامعاتنا ومدارسنا هي 

ارشاد وتوجيه الطلبة في جميع النواحي النفسية والاخلاقية .1
والاجتماعية والتربوية والمهنية لكي يصبحوا اعضاء في مجتمع 

  .التكنولوجيا والمعلومات 

بحث المشكلات التي يواجهها او قد يواجهها الطلبة اثناء استخدامهم .2
ا الاتصالات سواء كانت مشكلات نفسية او اجتماعية او شخصية لتكنولوجي

  .والعمل على ايجاد الحلول المناسبة لها 
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